Prof. dr hab. inz. Janusz Szpytko
Akademia Gémiczo-Hutnicza im. Stanislawa Staszica
Wydzial Inzynierii Mechanicznej i Robotyki
Al A. Mickiewicza 30, 30-059 Krakow
Krakow, 17.09.2022

RECENZJA
pracy doktorskiej mgra inz. Emiliana Piesika pt.: Metoda analizy warstwowych systemow
zabezpieczen z uwzglednieniem czynnikow ludzkich

1. Podstawa opracowania

Podstawa opracowania recenzji pracy doktorskicj Pana mgra inz. Emiliana Piesika pt.: Metoda
analizy warstwowych systemow zabezpieczen z uwzglednieniem czynnikow ludzkich jest
przedmiotowe zlecenie Dzickana Wydzialu Elektrotechniki i Automatyki Politechniki
Gdanskiej dra hab. inz. Miroslawa Woloszyna, prof. PG, z lipca 2022 roku 1 przedmiotowa
decyzja Rady Dyscypliny.

Przekazana do recenzji praca Pana mgra inz. Emiliana Piesika opublikowana w Gdansku w roku
2022 obejmuje lacznie 177 strony maszynopisu.

Promotorami rozprawy doktorskiej sa: prof. dr hab. inz. Kazimierz Kosmowski (promotor), dr
hab. inz. Marcin Sliwinski, prof. PG, (promotor pomocniczy) z Politechniki Gdanskiej.

2. Analiza przedloZonego opracowania wraz z uwagami

Przedstawiona do recenzji rozprawa doktorska obejmuje 7 rozdzialow, a ponadto: bibliografig,
wykaz oznaczen i skrotow, zalaczniki, streszczenia pracy w jgzykach polskim i angiclskim, spis
tresci. Przedmiotem pracy sa opracowane: metoda analizy wplywu czynnikow ludzkich
i niezawodnosci operatora w powiazaniu z warstwowymi systemami zabezpieczen instalacji
technicznych o podwyzszonym ryzyku oraz cyfrowe narzedzie H-EP* analizy niezawodnosci
czlowieka/ operatora okreslonej techniki (instalacji procesowe)).

W rozdziale 1 (Wstep) Autor stwierdzil, ze zagadnienie oceny wplywu oddzialywan czlowieka
(jako operatora) na technik¢ w aspekcic niezawodnosci systemu ukladu czlowick — technika
i w powiazaniu z jego bezpieczenstwem funkcjonalnym (wprowadzanym warstwowo) dla
akceptowalnego poziomu ryzyka eksploatacyjnego, jest nadal istotnym problemem naukowym
i praktycznym. Autor sformulowal dwa cele rozprawy: opracowanic metody analizy wplvwu
czynnikow ludzkich (operator) i jego niczawodnosci w kontekscie oceny warstwowych
systemow zabezpieczen instalacji podwyzszonego ryzvka oraz opracowani¢ narz¢dzia
cyfrowego (komputerowego) wspomagajacego badacza czynnikow ludziach w warstwowych
systemach zabezpieczen.

Autor sformulowal tez¢ rozprawy: ... opracowana metoda oraz narz¢dzie komputerowe
umozliwiajq efektywne przeprowadzenie analizy niezawodnosci czlowieka - operatora,
wykonujgcego wymagane zadania w ramach zdefiniowanych funkcji o okreslonym poziomie
nienaruszalnosci bezpieczensiwa, w kontekscie architektury systemow sterowania zwigzanych
z bezpieczenstwem oraz zdefiniowanych warstw zabezpieczen i wyroznionvch w modelach
sekwencji zdarzen scenariuszy awaryjnych ... Sformulowana teza jest cickawa w kontekscie
naukowym i praktycznego zastosowania. Praca jest ukicrunkowana na bezpieczenstwo
funkcjonalne instalacji procesowych (techniki).
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Nalezy stwierdzi¢, ze sformulowany problem naukowy i praktyczny zarazem powiazane
z procesem cksploatacji wybranego obiektu technicznego zostal trafnie sformulowany i wpisuje
si¢ w aktualne potrzeby w zakresie przyspieszonego opracowywania procedur analizowania
systemow zabezpieczen z uwzglednieniem czynnikow ludzkich.

Pytania:
I. Strona 11 wl2g: prosz¢ wyjasni¢ pozytywny wplyw opracowanej metody analizy
czynnikow ludzkich w systemic czlowick - technika na doskonalenie procesow

zachodzacych w  kolejnych fazach zycia zlozonych svstemow cyber-fizveznych
w kontekscie zapewnienia ich bezpieczenstwa cksploatacyjnego.

2. Strona 11 wl2d: prosz¢ wyjasni¢ w jaki sposob wyraza si¢ efektywnos¢ analizy
nmiezawodnosci czlowicka — operatora, jakie sa miary tej efektywnosci?

3. Uwagi ogélne: niezrgcznosci jezykowe, drobne uchybienia redakcvjne.

Rozdzial 2 (Wybrane zagadnienia niezawodnosci i bezpieczenstwa  funkcjonalnego
przemystowych systemow sterowania) jest ukierunkowany na analiz¢ znanych rozwigzan
w zakresie ksztaltowania bezpieczenstwa instalacji przemyslowych podwyzszonego ryvzvka
(techniki). W rozdziale podjgto migdzy innymi nastepujace zagadnienia: bezpieczenstwo
procesowe, projektowanie interfejsu czlowiek - maszyna, sformulowano pojecia rvzyk
uwzgledniajgce w szczegolnosci straty ludzie, omoéwiono sposoby okreslania poziomu
nicnaruszalnosci  bezpieczenstwa (SIL). przedstawiono koncepcje obrony w glab
z wyroznieniem warstw zabezpieczeniowo - ochronnych uwzgledniajacych operatora techniki.
W konkluzji stwierdzono, ze zagadnienie niezawodnosci i bezpieczenstwa funkcjonalnego
techniki bezposrednio skojarzone jest z czlowiekiem jako operatorem w procesie decyzyjnvm.

Pytania:
1. Strona 15, rys. 2.1: prosz¢ wyjasni¢ dlaczego w procesie decyzyjnym brak jest sprzezenia
zZwrotnego.

2. Strona 18, regula 2.3, wl2d: prosz¢ wyjasni¢ znaczenie symbolu ,.a” w zapisach.

3. Strona 25, rys. 2.10: prosz¢ wyjasni¢ do jakiej warstwy zabezpieczenia zaliczany jest
system pomiarowy (pozyskiwania informacji)?

4. Strona 32, w5d: prosz¢ wyjasni¢ mozliwosé realizacji w praktyce zapisu:
skomputeryzowane sterowanie przyszlosci ...

5. Uwagi ogélne: niezrecznoscei jezykowe, drobne uchybienia redakcyjne.

W rozdziale 3 (Czynniki ludzkie i organizacyjne w bezpieczenstwie systemow technicznych)
Autor omawia migdzy innymi nastgpujace zagadnienia: klasyfikacja mozliwych bledow
czlowicka podejmujacego dzialania w okreslonym otoczeniu, metody analizy niezawodnosci
czlowicka (behawioralna/ podejscie ilosciowe, kognitywne/ poznawcze/ podejscie jakosciowe),
rozwigzania w zakresie infrastruktury alarmowe;j z udzialem operatora.

Pytania:
1. Strona 51: prosz¢ sformulowa¢ kierunki rozwoju metod analizy mezawodnosci czlowieka
w systemie czlowiek - technika - otoczenie.
2. Strona 57. rys. 3.18; Strona 91, rys. 5.7; podpisy pod rysunkami sa identyczne, natomiast
w zakresie prezentowanej informacji sg roznice, prosba o wyjasnienie Zapisow.

W rozdziale 4 (Aspekty uwzglednienia czynnikow ludzkich w analizach bezpieczenstwa
Junkcjonalnego), Autor podejmuje migdzy innymi nastgpujace: istota wlasciwosci czlowieka
w procesach decyzyjnych z ukierunkowaniem na bezpieczenstwo funkcjonalne, dyskusja metod
analiz mozliwych blgdéw czlowieka w procesach decvzyjnych (zdarzenia zalezne) w kontekscie
norm bezpieczenstwa funkcjonalnego w powiazaniu z warstwami zabezpieczen 1 mozliwego
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rvzyka zagrozenia bezpieczenstwa uzytkowane) techniki, dyskusja metod analizy wlasciwosci
czlowicka z ukierunkowaniem na bezpieczenstwo funkcjonalne.

Pytania:

I. Strona 73 wl0Og (strona 76, reguly 4.3-4): prosz¢ wyjasni¢ znaczenic parametru .f”
(wspolczynnik uszkodzen zaleznych) i sposob jego jakosciowe; 1 ilosciowe) prezentacji.

2. Strona 74, tabela 4.4.: prosze wyjasni¢: jaka jest miara parametru P

3. Strona 75, rys 4.6, czy tez powinna by¢ tabela? Prosz¢ wyjasni¢: jaka jest miara strat.

4. Strona 76, reguly 4.3-4, prosz¢ opisaé znaczenie i przedstawic jak wyznaczy¢ pokrycie
diagnostyczne DC w praktyce.

5. Strona 82, regula 4.19, proszg opisa¢ znaczenie i przedstawi¢ jak wyznaczy¢ wspolczynnik
.u” w praktyce.

6. Strona 82, tabela 4.8, proszg wyjasnié¢ zrodlo wspolczynnikow 19/ 20/ 6/ 7/ 2 w regulach
prawdopodobienistwa warunkowego zdarzenia nastgpujacego B.

7. Strona 84, rys. 4.12, prosze przedstawi¢ schemat blokowy (struktura, relacje. sterowanie/
sprzezenie zwrotne) metody H-EP*.

W rozdziale 5 (Metoda analizy czynnikow ludzkich w warstwowym systemie zabezpieczen),
Autor omawia miedzy innymi nast¢pujace zagadnienia: dyskusja metod analizy bledow
czlowicka w procesach decyzyjnych ukierunkowanych na cksploatacj¢ techniki z warstwowym
systemem zabezpieczen (czlowiek jako: warstwowy system zabezpieczen, element funkcji
bezpieczenistwa  automatyki  zabezpieczajace] okreslony  poziom  nienaruszalnosci
bezpieczenstwa techniki w ukladzie skutkow zdarzen zaleznych), wlasne opracowani¢c metody
analizy bledow czlowieka jako elementu funkcji bezpieczenstwa automatyki zabezpieczajace)
w procesach decyzyjnych ukierunkowanej na cksploatacjg techniki (cyfrowe narzedzie H-EP”,
aplikacja SafeCommander+).

Rozdzial ten jest istotnym, gdvz Autor prezentuje wiasng metodg analizy decyzji czlowieka jako
operatora w warstwowym systemic zabezpieczen techniki zapisang w postaci dedykowanego
narzedzia cyfrowego H-EP*. aplikacja SafeCommander+. Zaproponowane rozwigzanie
wykorzystuje wiedz¢ ekspertow i uwzglednia mozliwosé popelniania blgdow dzialama przez
czlowicka w warstwowym systemie zabezpieczen oraz w funkcji bezpieczenstwa automatyki
zabezpieczajacej okreslony poziom nienaruszalnosci bezpieczenstwa techniki.

Pytania/ uwagi:

1. Prosz¢ wyjasni¢, w jaki sposob metoda H-EPA umozliwia analizowanie 1 doskonalenie
procesu decyzyjnego czlowicka jako operatora w warstwowym systemie zabezpieczen
okreslonej techniki (instalacji) w fazach jej zycia?

2. Strona 86, rys. 5.1: rysunck ma charakter ogdlnego zapisu 1 wymaga doprecyzowania
w formach graficznej i opisowej oraz w zakresic interpretacii.

3. Strona 89, rys. 5.5 jest czescig rys4.12 na stronie 84 i wymaga doprecyzowania
w zakresiec mozliwosci sterowania celowego procesem.

4. Strona 91, rys. 5.7; Strona 57, rys. 3.18: podpisy pod rysunkami sa identyczne, natomiast
w zakresie prezentowanej informacji sa roznice, prosba o wyjasnienie zapisow.

W rozdziale 6 (Studia przypadkow wykorzystania proponowanych metod w analizach rozwiqzan
bezpieczenstwa funkcjonalnego) Autor przedstawil przyklady analizy porownawcze) wybranej
techniki dla 2 scenariuszy wybranymi metodami:
1. cyfrowe narzedzie H-EP* analizy niezawodnosci czlowicka/ operatora wedlug Autora
rozprawy,
2. metoda analizy niezawodnosci czlowieka SPAR-H,
3. metoda oceny i redukcji bledow ludzkich HEART.
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Rozdzial ten jest istotnym, gdvz Autor dowodzi, ze opracowana metoda umozliwia skuteczne
analizowanie niezawodnosci czlowicka jako operatora okreslonej techniki w warstwie
zabezpieczeniowo-ochronne;.

Pytania/ uwagi:

I. Proszg doprecyzowa¢ warunki brzegowe (oraz zalozenia) wybranych do analizy
porownawczej instalacji procesowych i wykaza¢, ze proces wnioskowania Jest mozliwy
i uzasadniony oraz prawidlowy.

Rozdzial 7 (Podsumowanie i wnioski koncowe) jest podsumowaniem rozdzialow pracy
1 0siagnie¢ mervtorycznych.

Rozdzial Bibliografia obejmuje 110 trafnie dobranvch pozycji ksiazkowych, artykulow, normy
1 publikacji internetowych oraz innych. Szeéé przywolanych w pracy pozycji publikacji sa
wspolautorskie. Brak informacji o cytowanych pracach Autora oraz Indeksie Hirscha.

Uwagi:
I. Nalezaloby rozszerzy¢ wykaz pismiennictwa przedmiotu pracy za okres lat po 2018.
2. Mala liczba przywolan prac polskich autorow.
3. Niektore pozycje literaturowe wymagaja uzupelnienia w zakresie roku publikacji
1 wydawcy (78-81).

W konkluzji stwierdzam, ze sformulowane teza i cele rozprawy sa aktualne i prawidlowe.
Wpisuja si¢ one w nurt prac naukowo - badawczych realizowanych w jednostkach naukowo -
badawczych w zakresie projektowania metod analizy systemoéw zabezpieczen eksploatowanej
techniki z uwzglednieniem czlowieka.

3. Uwagi ogélne

Przedmiot pracy jest aktualny i istotny z uwagi na aktualne aspekty naukowe i aplikacyjne.
Sformulowany zostal istotny i cickawy problem praktyczny i naukowy. Podj¢ta w pracy
tematyka stanowi interesujace ujecic zagadnienia i byloby wlasciwe jej rozwijanie
w przyszlosci przez Autora.

Autor zrealizowal zadeklarowane cele rozprawy: opracowanie metody analizy wphywu
czynnikow ludzkich (operator techniki) i jego niezawodnosci w kontekscie oceny warstwowych
systemow zabezpieczen instalacji podwyzszonego ryzvka oraz opracowanie narzedzia
cyfrowego (komputerowego) wspomagajacego badacza czynnikow ludziach w warstwowych
systemach zabezpieczen. Tvm samym Autor zrealizowal zadeklarowana tez¢ rozprawy.

Autor pracy wykazal, ze posiada wiedz¢ w zakresic formulowania cickawego problemu
badawczego, prowadzenia i metodologii badan cksploatacyjnvch oraz wnioskowania
1 prezentacji wynikow, i formulowania przedmiotowych konkluzji. Na uwagg zashiguje duzy
zakres wykonanych badan (wielko$¢ badanej proby) i ich prezentacja, co $wiadczy o duzej
pracowitosci Kandydata. Przedstawiona praca charakteryzuje si¢ duza starannoécia w zakresie
redakcji.

Oryginalnym elementem rozprawy jest opracowanie przez Autora metody analizy decyzji
czlowicka jako operatora w warstwowym systemie zabezpieczen techniki 1 mozliwoéé jej
prezentacji z wykorzystaniem dedykowanego narzedzia cyfrowego H-EP® (aplikacja
SafeCommander+), ktora jest miedzy innymi ukierunkowana na ocen¢ 1 ksztaltowanie roli
czlowicka — operatora techniki w aspekcie bezpicczenstwa cksploatacyjnego. Za najwaznicjsze
osiggnigcic  Autora uwazam opracowanie metodv H-EP* i przetestowanie aplikacji
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SafeCommander+ na wybranvch przykladach z wynikiem pozytywnym i dowiedzenie ich
praktycznych przydatnosci.

Metody analizy systemow zabezpieczen cksploatowanej techniki z uwzglednieniem czlowicka,
zardwno w ukladzie warstwowego bezpieczenstwa i jako clementu funkcji bezpieczenstwa,
wpisuja si¢ w aktualny mi¢dzynarodowy nurt naukowy 1 praktyczne potrzeby rynku.

Istnicje praktyczna potrzeba kompleksowej analizy niezawodnosci czlowieka jako operatora
okreslonej techniki w otoczeniu mozliwego zagrozema oraz w kontckscie wyvmaganych
procesow decyzyjnych z ukierunkowaniem na zapewnienie bezpieczenstwa cksploatacyjnego.

4. Whnioski

Rozprawa doktorska pt.. Metoda analizy —warstwowych — systemow zabezpieczen
z uwzglednieniem czynnikow ludzkich zostala przygotowywana przez Pana mgra InZ. mgr inz.
Emiliana Piesika pod opicka promotorow:

1. prof. dr hab. inz. Kazimierz Kosmowski (promotor).

2. dr hab. inz. Marcin Sliwinski, prof. PG, (promotor pomocniczy),
z Politechniki Gdanskig]

W przywolaniu Ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym 1 nauce (t). Dz.
U. z 2022 r. poz. 574 z pozn. zm.) stwierdzam, ze zgodnie z art. 187 Ustawy (Rozprawa
doktorska):

1. Rozprawe doktorska stanowi praca wydana w postaci zwartego opracowania z afiliacja
Politechniki Gdanskiej. seria Rozprawa doktorska. Gdansk, 2022. Rozprawa doktorska
zostala opracowana w jezyku polskim i obejmuje rowniez streszczenia w j¢zykach polskim
1 angielskim.

2. Rozprawa doktorska prezentuje ogolna wiedzg teoretyczna Kandydata w dziedzinie nauk
inzynieryjno - technicznych, wpisuje si¢ w dyscypling naukowa automatyka, elektronika
i elektrotechnika oraz wykazuje umiejetnosé Autora do samodziclnego prowadzenia pracy
naukowej.

3. Przedmiotem rozprawy doktorskiej jest przyczynek do rozwigzania problemu naukowego
w zakresie budowy i sposobu analizowania warstwowych systemow zabezpieczen zlozone)
techniki z uwzglednieniem czynnikow ludzkich, ktory stanowi istotny aspekt aplikacyjny,
co posiada przelozenie na sfer¢ gospodarcza.

W konkluzji stawiam wniosck o przyjecie rozprawy doktorskiej Pana mgra nz. Emiliana
Picsika pt. Metoda analizy warstwowych systemow zabezpieczen z uwzglednieniem czynnikow
ludzkich oraz dopuszczenie jej przez przedmiotowa Rad¢ Dyscypliny Politechniki Gdanskie) do
publicznej obrony.

Rownoczesnie, z uwagi na fakt podjecia przez Autora tematyki istotnej dla praktyki eksploatacji
obiektow technicznych powiazanych z czlowiekiem jako operatorem. 1 z ukierunkowaniem na
ich bezpieczenstwo cksploatacyjne, opracowanie oryginalnej metody analizy warstwowych
systemow zabezpicczen techniki z uwzglednieniem czynnikow ludzkich i wykonania uzytkowe)
aplikacji SafeCommander+, wnioskuj¢ o rozwazenic mozliwosci wyroznicnia przedmiotowe;)

rozprawy.
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