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RKCENZJA
prac>' doktorskicj mgra inz. Emdiana Piesika pt.. Mctoda analizy warst\vow>ch systemow 

zabczpicczcn z uwzgit^dniemem cz>nnik6w ludzkich

1. Podstawa opracowania

Podstawg opracowania reccnzji pracy doktorskicj Pana mgra inz Emiiiana Piesika pt.: Metoda 
analizy warsrwowych syslemdw zabezpieczen z uwzgl^clniemem ezynnikow ludzkich jest 
przedmiotowc zleccnie Dztekana W\dzialu EIcktrotcchniki i Automatyki Politechniki 
Gdahskicj dra hab. inz. Miroslawa Woloszyna. prof, PG, z lipca 2022 roku i przedmiotowa 
decyzja Rad> D>sc>plin\ .

Przekazana do rccenzji praca Pana mgra inz. Emiiiana Piesika opublikowana w Gdahsku w roku 
2022 obejmuje l^cznie 177 strony maszNnopisu.

Promotorami rozprawy doktorskicj s^; prof dr hab. inz. Kazimicrz Kosmowski (promoter), dr 
hab. inz. Marcin Sliwihski, prof PG, (promoter pomocniezy) z Politechniki Gdahskicj.

2. AnaJiza przedlozonego opracowania wraz z uwagami

Przedstavviona do rccenzji rozprawa doktorska obejmuje 7 rozdzialow, a ponadto: bibliograO^, 
wykaz oznaezeh i skrotow. zal^czniki. streszczenia prac> \v j^z> kach polskim i angielskim, spis 
tre^i Przedmiotem prac> opracowanc mctoda analizv wph^sii ezynnikow ludzkich 
i niezawodnoki operatora w powi^zaniu z warstwowAini systemami zabczpicczcn mstalacji 
technicznych o podwyzszonym rvzyku oraz eyfrowe narz«?dzic H-EP^ analizy niezawodnosci 
cztowieka/ operatora okresloncj tcchniki (instalacji proccsowej).

W rozdzialc 1 {Wst^p) Autor stwicrdzil, ze zagadnicnie oceny vvplywn oddzialywah eziowieka 
(jako operatora) na tcchnik<; w aspekcic niezawodnosci systemu ukladu czlowiek - tcchnika 
i w powiazaniu z jego bezpicczehstwcm funkcjonalnv m (wprowadzamm warsUvowo) dla 
akccptowalnego poziomu fyz\ka ekspioatac>jnego. jest nadal istotn>in problemcm naukowA m 
i prakt>cznym. Autor sformulowal dwa cele rozprawy: opracowanic metody analizy wphAui 
ezynnikow ludzkich (operator) i jego niezawodnosci w kontckscie oceny warstwowych 
svstemow zabezpieczen instalacji podw>zszonego lyzvka oraz opracowanic narz^dzia 
n frowego (kompulcrowego) wspomagaj^ccgo badaeza cz>nnik6w ludziach w warsfwowAch 

systemach zabezpieczen

Autor sformulowal tez^ rozprawy : . opracowana mctoda oraz narz^dzie komputerowe
umozlwiajq efektywne przeprowadzente analiz}' niezawixinosci ezhwieka - operatora. 
wykonujqcego wymagane zadania w ramach zdefiniowanych funkcji o okresionym poziomie 
nienaruszalno^ci hezpieczehsfMO. w konteksae architektury systemow sterowania zwiqzan}<ch 
z bezpieczehstwem oraz zdefiniowanych warstw zabezpieczen i wyroznionych w modelach 
sekweneji zdarzeh scenariu.szy awQryjnych ... Sformulowana teza jest ciekawa w kontckscie 
naukowym i prakt>czncgo zastosowania Praca jest ukierunkovvana na bczpieczchstwo 
ftinkcjonalne instalacji proccsowych (tcchniki)
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Nalcz\ stwierdzic. ze sformulo\van\ problem naukowy i prakt>czny zarazem powi^zane 
z proccsem eksploatacji wybranego obicktu techniczncgo zostal trafoie sformulowany i \Npisujc 
si^ w aktualne potrzcby w zakresic prz> spieszonego opracowy wania proccdur analizowania 
systemow zabezpieczen z uwzgl^dnienieni czynnikow ludzkich

Pytania;
I Strona U wl2g. prosz^ wyjasnic pozytywny wplyw opracowancj melody analizy 

czynnikow ludzkich w systemic czlowiek - tcchnika na doskonalenic procesow 
zachodz^ych w kolcjnych fazach zycia zlozonych systemow cy ber-fizycznych 
w kontekscie zapewnicnia ich bezpicczehst%Na cksploatacyjncgo.

2. Strcma 11 wl2d; prosz^ vnjasnic w jaki sposob wyra^ si^ cfektywnosc analizy 
mezawodnosci czlowieka - operatora. jakie miary tej efcktyAvwosci?

3. Uwagi ogolne; niezipczno^i j^zykowe, drobnc uchybienia redakcyjne

Rozdzial 2 {Wybrane zagadnienia niezawodnosci i hezpieczehstwa funkcjonalnego 
przemyshwych system6\^ sterowania) jest ukterunkowany na analizy znanych rozwi^zah 
w zakrcsie ksztaltowania bezpieczchstwa instalacji przemyslowych podwy^zoncgo ry zyka 
(techniki). W rozdziale podj^to mi^dzy innymi nast^pujace zagadnienia: bezpieczehstwo 
procesowe. projcktowanie interfcjsu czlowiek - maszyna. sformulowano poj^cia ryzyk 
uwzglcdniaj^cc w szczcgolnosci straty ludzie. omowiono sposoby okreslania poziomu 
nicnaruszalnosci bezpieczchstwa (SIL). przedstawiono koncepcjc obrony w gl^b 
z vvyroznicniem warstw zabezpieczeniowo - ochronnych uwzglcdniaj^cy ch operatora techniki. 
W konkluzji stwierdzono. ze zagadnicnic niezawodnosci i bezpieczchstwa funkcjonalnego 
techniki bczposrcdnio skojarzone jest z czlow iekiem jako operatorem w proccsie decyzyjnym.

Pytania:
1. Strona 15. rys. 2.1: prosz^ wyjasnic diaezego vv procesic decyzyjnym brak jest sprz^zenia 

zwTotnego
2. Strona 18, rcgula 2.3, wl2d: prosz^ wyjasnic znaezenie symbolu .,a” w zapisach
3. Strona 25, rys. 2.10; prosz^ wyjasnic do jakiej warstwy zabezpicczcnia zaliczany jest 

sy stem pomiarowy (pozyskiwania informaeji)?
4. Strona 32, w5d: prosz^ wyjasnic mozliwosc realizacji w praktyce zapisu. 

skomputcry zowane sterowanie przyszlosci ...
5. Uwagi ogolne; niezr^ezno^i j^zykowe. drobne uchy bienia redakcyjne

W rozdziale 3 (Czynniki Ittdzkie i organizacyjne w bezpieczehsrwie sysiemdw technicznych) 
Autor omawia mi^dzy innymi nast^^puj^ce z^adnienia: klasyfikacja mozliwych bl^dovv 
czlowicka podejmuj^^cego dzialania w okrcslony m otoczeniu. metody analizy niezawodnosci 
czlowicka (bchaw ioralna/ podej^ie ilo^iowe. kognitywne/ poznawcze/ podejscie jakosciowe). 
rozwi^zania w zakresic infiastruktury alarmowej z udzialem operatora.

Pytania
1. Strona 51; prosz^ sformutowac kicrunki rozwoju metod analizy niezawodnosci czlowicka 

w systemic czlow iek - technika - otoczenie
2. Strona 57. rys. 3.18; Strona 91. rys. 5.7; podpisy pod rysunkami identyezne. natomiast 

w zakresic prezentowanej informaeji ro^ice. prosba o wyjasnienic zapisow.

W rozdziale 4 {AspekW uwzgl^dnienia czynnikow ludzkich m analizach hezpieczehstwa 
funkcjonalnego), Autor podcjmujc mi^dzy innymi nast^puj^ce: istota wlasciwosci czlowicka 

proccsach decyzyjnych z ukierunkowaniem na bezpieczehstwo funkejonaine. dyskusja metod 
analiz mozliwych bl(?d6w czlowicka w procesach decyzyjnych (zdarzema zalezne) w kontekscie 
norm bc^icczehstwa funkcjonalnego

W'

powi^zaniu z wars^vami zabezpieczen i mozliwegow
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nzvka zagrozcnia bczpicczeristwa uz\ikowanej tcchniki. d>skusja metod analiz\ wla^iwosci 
czlowieka z ukicninkowaniem na bczpieczehstvvo fiinkcjonalnc.

P\tania
1. Strona 73 wlOg (strona 76. rcguly 4 3*4); prosz^ \v>jasnic znaczenic parametru 

(wspotczynnik uszkodzeii za(eznych) i sposob jego jakosciowej i ilosciowej prczentacji
2. Strona 74. tabcla4 4,; prosz? wyjasnic: jaka jest miara parametm ’
3. Strona 75. r\s 4.6, cz>- tcz powinna bye tabcla? Prosz<? wyjasnic: jaka jest miara strat
4. Strona 76, reguly 4.3-4. prosz^ opisac znaczenic i przcdsta\sic jak w>znaczyc pokr\cie 

diagnost> czne DC \v prakt>ce
5. Strona 82, rcgula 4.19, prosz<; opisac znaczenic i przedstawic jak wyznaczyc wspoiczynnik 

„u” w praktv ee
6. Strona 82, tabela 4.8, prosz^ wyjasnic zrodlo wspoiczynnikow 19/ 20/ 6/ 7/ 2 w rcgulach 

prawdopodobienstwa warunkowego zdarzenia nast^puj^cego B
7. Strona 84, rys. 4,12. prosz<? przedstawic schemat blokowy (struktura. rclacjc. sterowanie/ 

sprz*?zenie zwrotne) metody H-EP^

W rozdziale 5 {Metoda analizy czy’nnikoM- ludzkich h’ warstwowym systemie zahezpieczen), 
Autor omawia mi^dzy innymi nast^puj^ce zagadnienia; dyskusja metod analizy blt^dow 
czlowieka w procesach decy zy jnych ukicrunkowany ch na cksploatacj^ techniki z warsuvowy m 

zabezpicczeri (czlowiek jako warstwowy system zabezpieczen. element bmkcji
nienaruszainosci

systemem
bezpieczenstwa automatyki 
bezpicczeiistwa tcchniki w 
analizy bl^dow czlowieka jako elementu fiinkcji bezpieczenstwa automaty ki zabezpieczaj^cej 
w proccsach decyzyjnych ukicrunkowancj na cksploatacj^ techniki (eyfrowe mrz^zic H-EP^ 

apiikacja SafeCommander+).

I zabczpicczaj^ccj okreslony poziom 
ukladzic skutkow zdarzeh zaleznych). wlasne opracowanic metodv

Rozdzial ten jest istotnym. gdy z Autor prczcntujc w lasn^ metody analizy decyzji czlow ieka jako 
operatora w warstwowym systemic zabezpicczeri techniki zapisan^ w postaci dedykowanego 
narz^dzia eyfrowego H-EP\ apiikacja SafeCommander+ Zaproponowanc rozwi^zanie 
wykorzystuje wiedz^ ekspertow i uwzgl^dnia mozliwosc popciniania bi^ow dzialania przez 
czlowieka w waretwowym sy stemie zabezpicczeri oraz w lunkcji bezpieczenstwa automaty ki 
zabezpieczaj^cj okreslony poziom nienaruszainosci bezpicczchstwa tcchniki

Pytania/ uwagi;
1. Prosz^ wyjasnic, w jaki sposob metoda H-EPA umozliwia analizowanic i doskonalenic 

procesu decyzyjnego czlowieka jako operatora w warstwowym systemic zabezpicczeri 
okresloncj techniki (instalacji) w fazachjcj zyeia?

2. Strona 86, rys. 5.1: rysunek ma charakter ogoincgo zapisu i wymaga doprccyzowania 
w formach grafieznej i opisowej oraz w zakresie interpretaeji,

3. Strona 89. rys. 5.5: jest cz^ci^ rys.4.12 na stronie 84 i wymaga doprccyzowania 
w zakresie mozliwosci sterowania celowego procesem

4 Strona 91, rys. 5.7, Strona 57, rys. 3.18: podpisy pod rysunkami s^ identyezne. natomiast 
zakresie prezentowanej informaeji s^ romicc. prosba o wyjasnicnie zapisbw,

W rozdziale 6 {Studio pny’padkoH wykorzy'stama proponowanych metod w analizach rozM iqzah 
bezpieczenstwa funkcjonalnego) Autor przedstawil przyklady analizy porownawczej wybranej 
techniki dla 2 scenariuszy wybrany mi metodami

1 eyfrowe narz^dzic H-ER' analizy niczawodnosci czlowieka/ operatora wedlug Autora 

rozprawy,
2. metoda analizy niczawodnosci czlow ieka SPAR-H.
3, metoda oceny i redukcji bl^dow ludzkich HEART

w
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Rozdzial ten jest istotn>m. gd\ z Autor dowodzi. ze opracowana metoda umozlivvia skutecznc 
analizowanic niczawodnosci czlowicka jako operatora okrcsionej tcchniki 
zabczpicczeniow o^hronncj

P>1ania/ uwagi:
1. Prosz;^ doprccyzov.ac wurunki brzcgowc (oraz zalozcnia) v,-\branych do analizy 

porowTiawczcj instalacji proccsowych i \sAkazac. zc proces wnioskowania jest mozliw> 
i uzasadniony oraz prawidlovs-N.

Rozdzial 7 {Podsumowartie i ^inioski koncowe) jest podsumowaniem rozdzialow pracy 
i osis^ni^c mervtorscznych

Rozdzial Bibliografia obcjmujc 110 trafhic dobran>ch pozvcji ksi^koA^ych. artykulow , norniy 
i publikacji intcrnetowych oraz inn\ch. Szesc prz> wolanych w pracy pozvcji publikacji 
uspolautorskic Brak informacji o c\1owanych pracach Autora oraz Indcksic Hirscha

UvN^i;
1. Nalc^loby rozszerzy c wy kaz pismiennictua przedmiotu pracy za okres lat po 2018.
2. Mala liczba prz>^volan prac polskich autorow.
3. Niektore pozvcje literaturowe wAinagaja uzupcinienia w zakrcsie roku publikacji 

iwy dawcy (78-81)

W konkluzji stwicrdzam. ze sformulowane teza i cele rozprawy aktualne i prawidlowe. 
Wpisuj^ si^ one \v nurt prac naukowo - badawezyeh realizowanych w jednostkach naukowo - 
badawezyeh w zakrcsie projektowania metod analizy systemow zabezpieczcn cksploatowanej 
tcchniki z uwzgl^dnienicm czlowicka

3. Dwagi ogolne

Przedmiot pracy jest aktualny i istotny z uwagi na aktualne aspekty naukowe i aplikacyjne 
Sformulowany zostal istotny i cickawy problem praktyezny i naukowy. Podj^ta 
tematyka stanowi interesuj^e 
w przy sztosci przez Autora.

Autor zrealizowal zadeklarowanc cele rozprawy: opracowanie metody analizy wply^ii 
czynnikow ludzkich (operator tcchniki) i jego niczawodnosci w kontckscie oceny warsUvowych 
systemow zabezpieczcn instalacji podwy^zonego ryzyka oraz opracowanie narz^dzia 
cy frowego (komputcrowego) wspomagaj^ccgo badaeza czy nnikow ludziach w w'arstwowych 
systemach zabezpieczcn. Ty m samym Autor zrealizowal zadeklarowanc tez^ rozprawy .

Autor pracy wykazal. ze posiada wiedz^ w zakresie formulowania ciekawego problcmu 
badawczego. prowadzenia i metodologii badah cksploatacyjnych oraz wnioskowania 
i prezentaeji wy^ikow, i formulowania przedmiotowych konkluzji. Na uws^^ zashiguje duzy 
zakres wy konanych badan (wielkosc badanej proby) i ich prezentaeja, co swiadezy o duzej 
pracow itosci Kandydata. Przedstawiona praca charaktery zuje si^ du^ starannosci^ w zakresie 
rcdakcji

w warstwie

w pracy
uj^cic zagadnienia i byloby wiasciwe jej rozwijanie

Oryginalnym elcmentcm rozprawy jest opracowanie przez Autora metody analizy dccyzji 
czlowicka jako operatora w warstwowym systemic zabezpieczeh tcchniki i mozliwo^ jej 
prezentaeji z wykorzystaniem dedykowanego narz^dzia eyfrowego H-EP'^ (aplikaeja 
SafeCommandcr+), ktora jest mi^zy innymi ukicrunkowana na ocen^ i ksztahov^^ie roli 
czlowicka - operatora tcchniki w aspekeie bezpicczehstwa eksploatacyjncgo Za najwaznicjsze 
osi^gni^cic Autora uwazam opracowanie metody H-EP"" i przetestowanie aplikaeji
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SafeCommander+ na \v>branych prz>kladach z vNAnikiem poz\iy\\nym i dowiedzcnie ich 

prakt>czi)ych prz>datnosci

Melody analizy systcmow zabczpieczcii cksploatowancj icchniki z uuzgl^dnicniem czbwieka. 
zarovMio \v ukladzic warstvvowcgo bczpicczehstwa i jako clemcntu funkcji bezpicczchst\va. 
wpisuj^ SI? w aktualny mi?dz> narodo\vy nurt naukowy i prakt>cznc potrzeb> nuku.

Istnicjc praktyczna potrzeba kompicksovvej analizy niczawodnosci czlowieka jako opcratora 
okrcsloncj Icchniki \v otoczcniu mozliwego zagrozcnia oraz \v kontckscie \vymagan>ch 
procesow decyzyjnych z ukierunkowanicm na zapcwnicnie bczpicczehstwa eksploatac\ jncgo

4. Wnioski

zahezpieczehMetoda analizy' warstytomch systemo^Rozprawa doktorska pt : 
z uM zgi^dnieniem czymikow ludzkich zostala prz\gotou \^\ana przez Pana mgra inz. mgr inz. 
Emiliana Piesika pod opick^ promotorow:

1. prof dr hab. inz. Kazimicrz Kosmowski (promotor).
2. dr hab. inz. Marcin Slivvihski. prof. PG, (promotor pomocnicz>). 

z Politcchniki Gdahskiej

W prz\Avolaniu Ustawy z dnia 20 lipca 2018 r. Prawo o szkolniciwic wyzsz\Tn i naucc (t.j. Dz. 
U z 2022 r, poz. 574 z pozn. zm ) stwicrdzam. ze zgodnic z art 187 Ustawy (Rozprawa 

doktorska):
1. Rozpraw? doktorska stanowi praca w^dana w postaci zwartego op^aco^vania z afiliacj^ 

Politcchniki Gdahskiej. seria Rozprawa doktorska. Gdansk. 2022. Rozprawa doktorska 
zostala opracowana w j?zyku polskim i obcjmuje rowniez strcszczenia w j?z\kach polskim 

i angielskim.
2. Rozprawa doktorska prezcntujc ogoln^ w iedz? teoretyezn^ Kandy data w dziedzinie nauk 

inzvnicryjno • technicznych. wpisuje si? w dyscyplin? naukow^ automatyka. clektronika 
1 elcktrotechnika oraz wykazuje umiej?tnosc Autora do samodzicinego prowadzenia pracy 
naukow’cj.

3. Przedmiotem rozprawy doktorskiej jest przy czy nck do rozw ij^ania problemu naukowego 
zakresie budowA i sposobu analizowania warstwowy ch systemow zabezpieczch zlozonej

techniki z uwzgl?dnieniem ezynnikow ludzkich. ktory stanowi istotny aspekt apJikacyjny, 
CO posiada przelozenie na sfer? gospodareza

W konkluzji stawiam wniosck o przyj?cie rozprawy doktorskiej Pana mgra inz. Emiliana 
Piesika pt. Metoda analizy worstwo'^^ych systemd\^ zahezpieczen z Hwzgl^dnieniem czyimikdw 
ludzkich oraz dopuszczenic jej przez przedmiotow^ Rad? Dyscypliny Politcchniki Gdahskiej do 

publicznej obrony.

Rownoczesnie, z uwagi na fakt podj?cia przez Autora tcmatyki istotnej dla praktyki cksploatacji 
obicktow technicznych povvi^zanych z czlowiekicm jako operatorem. i z ukierunkowanicm na 
ich bezpieczehstwo cksploatacyjnc, opracowanie oryginalncj melody analizy warstwowych 
sy stemow zabezpieczch techniki z uwzgl?dnicniem ezynnikow ludzkich i wykonania uzytkowej 
aplikaeji SafeCommander+, wnioskuj? o rozwazenie mozliwosci wyroznicnia przedmiotowej 

rozprawy.
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